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ENSAIO SOBRE A CADEIA DE CUSTODIA E A PROVA DIGITAL

ESSAY ON CHAIN OF CUSTODY AND DIGITAL EVIDENCE

Elisa Ramos Pittaro Neves!

This work is licensed under a Creative Commons Attribution 4.0 International License.

Resumo: O presente trabalho de pesquisa tem por objetivo realizar algumas ponderacdes sobre as
investigagcdes conduzidas por particulares, especificamente as investigacdes corporativas, ¢ a
arrecadagdo, armazenamento e posterior utilizacao das provas digitais. A auséncia de regras especificas
sobre a digital evidence, aliada ao fato de que as investiga¢Ges internas ndo possuem previsdo legal,
fazem com que a observancia da cadeia de custddia na prova digital arrecadada nesse tipo de
investigacao seja algo extremamente complexo.

Palavra-chave: Prova digital. Investigagdo corporativa. Cadeia de custodia.

Abstract: The present research work is to make some considerations about investigations conducted by
individuals, specifically corporate investigations, and the collection, storage and subsequent use of
digital evidence. The absence of specific rules on digital evidence, combined with the fact that internal
investigations have no legal provision, makes compliance with the chain of custody in digital evidence
collected in this type of investigation extremely complex.
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1. INTRODUCAO

Este ensaio cientifico pretende trazer algumas reflexdes sobre a observancia da cadeia
de custodia da prova no Processo Penal, com destaque para a prova digital, principalmente
quando a prova for obtida em uma investigacao privada, como a investigacao corporativa.

Apesar de se tratar de uma constru¢do doutrindria e jurisprudencial de grande relevo no
ordenamento juridico norte-americano, caracterizado por seu procedimento adversarial e pelos

mecanismos de discovery na fases pré-processual, a cadeia de custddia da prova tem adquirido
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2 como uma forma de

relevo legislativo também nos ordenamentos juridicos de civil law,
assegurar a integridade da prova. Ela pode ser conceituada como o conjunto de todos os
procedimentos utilizados para manter e documentar a historia cronologica do vestigio coletado
em locais ou em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu
reconhecimento até o descarte.’

Mesmo que na sua origem a cadeia de custodia esteja associada a prova cientifica, a
necessidade de observancia de todas as etapas de arrecadagdo da prova ¢ mais ampla e pode
estar relacionada a qualquer fonte de prova, uma vez que esta prova devera ser coletada e levada
ao processo através de um meio de prova, tal como a juntada de documentos, a realiza¢ao de
pericias, etc.

O Codigo de Processo Penal Brasileiro exige a preservagao da cadeia de custodia apenas
nos vestigios materiais do crime, mas gradativamente esse procedimento de arrecadacdo e
preservagao da prova foi se tornando ainda mais relevante nas provas imateriais, entre as quais
podemos considerar a prova digital.

A imaterialidade e volatilidade da digital evidence as deixam mais suscetiveis de
variagdes ¢ alteragOes intencionais ou até mesmo involuntarias. Por conta de suas
peculiaridades, a sua utilizagdo na persecug¢do penal exige cuidados procedimentais com
objetivo de assegurar a sua confiabilidade e autenticidade. Esse cenario se torna ainda mais
complexo quando a investigagao ndo ¢ conduzida por um 6rgdo oficial, mas por um particular,
que instaura uma investigacdo corporativa e arrecada essas provas no ambiente da empresa,
para atender interesses da propria empresa.

Um dos pontos de incertezas e questionamentos gira em torno da confiabilidade e da
autenticidade da prova digital obtida nessas circunstancias. Além disso, como as investigacdes
corporativas sdo realizadas por particulares, a maneira como 0s responsaveis por essa
investigagdo podera zelar pela manutengdo da aplicagdo do art. 158-A do Codigo Processual é
discutivel, principalmente quando ndo existe um regramento especifico sobre essa modalidade

de investiga¢ao no Brasil.

2 JANUARIO, T. F. X. (2021). Cadeia de custodia da prova e investigacdes internas empresariais:
possibilidades, exigibilidade e consequéncias processuais penais de sua violagdo. Revista Brasileira De Direito
Processual Penal, 7(2), 1453. https://doi.org/10.22197/rbdpp.v7i2.453.

3 Codigo de Processo Penal, disponivel em : https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm
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2. A PRESERVACAO DA CADEIA DE CUSTODIA DA PROVA NO BRASIL

A cadeia de custddia foi introduzida no Codigo de Processo Penal Brasileiro pela Lei
13.964 de 2019, conhecida como Pacote Anticrime. Porém, bem antes dessa alteragdo legal ela
jé fazia parte da pratica penal de todo o pais, embora de forma ndo uniformizada.

Em 2012 o Ministério da Justica realizou um estudo e elaborou uma espécie de
diagnostico do que hoje chamamos de cadeia de custddia no Brasil. Nele ja havia a sinalizagao
da adogdo de procedimentos minimos para a realizacao das pericias criminais. Esse estudo
concluiu que o Brasil ndo tinha uma normativa geral sobre cadeia de custddia e o mesmo ocorre
na grande maioria dos estados, que ainda encontram fragilidades na gestao da atividade pericial.
Apesar da auséncia de normas formalizadas, foi possivel identificar elementos que demonstram
a existéncia mais ou menos consistente de cadeia de custodia nas atividades periciais®.

Dois anos ap6s, o Ministério da Justiga realizou outro estudo sobre as pericias criminais
no Brasil®, seguido da Secretaria Nacional de Seguranga Publica, que editou o Procedimento
operacional padrio da pericia criminal®. No mesmo ano, a Secretaria aprovou a Portaria 82, que
estabeleceu as diretrizes sobre os procedimentos a serem observados no tocante a cadeia de
custédia de vestigios’.

A iniciativa do Ministério da Justica, que resultou na elaboracao da portaria, tinha por
objetivo a ado¢do de melhores praticas na elabora¢do do exame pericial e na produgdo de
procedimentos operacionais padronizados, embora ndo possuissem carater vinculativo.

Em 2018 foi elaborado o PL n° 10.372, redigido por uma Comissdo de Juristas e pelo
Ministro do Supremo Tribunal Federal Alexandre de Moraes. Essa foi a primeira vez que a
matéria foi discutida no nivel legislativo, sendo finalmente incorporada na nossa legislacdo em

2019, pela lei 13.694, que alterou o artigo 158 do cddigo de processo penal.

4 BRASIL. Ministério da Justica. Secretaria Nacional de Seguranca Publica. Diagnostico da pericia criminal no
Brasil. Brasilia, 2012. Disponivel em: http://dspace.mj.gov.br/handle/1/2310

5 Idem. Diagnostico da pericia criminal no Brasil. Brasilia, 2012. Disponivel em:
http://dspace.mj.gov.br/handle/1/2310.

®Idem. Procedimento operacional padro: Pericia Criminal. Brasilia/DF, 2013. Disponivel em:
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/analise-
epesquisa/download/pop/procedimento_operacional padrao-pericia_criminal.pdf

7 Idem. Portaria n° 82, de 14 de abril de 2014. Estabelece as diretrizes sobre os procedimentos a serem
observados no tocante a cadeia de custddia de vestigios. Diario Oficial da Unido, secdo 1, Brasilia, 18 de julho
de 2014. Disponivel em:
https://diariofiscal.com.br/ZpNbw3dk20X gIKXVGacL.SNS8haloH5PgbJKZaawfaDwCm/legislacaofederal/por
taria/2014/senasp82.htm
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De forma acertada Badaré® relaciona a cadeia de custodia com o controle epistémico da
prova. Para o autor, para que uma prova seja valida e legitima, € preciso o trabalho recognitivo
desta, ou seja a epistemologia torna-se justamente a atividade de averiguacao de todo o trajeto
da prova, desde a sua arrecadagao até o descarte, para que este ndo seja maculado e assim possa
ser utilizada no processo penal.

A sua observancia passa a ser um importante instrumento para a constatacdo da
integralidade, identidade e autenticidade dos vestigios ou indicios delitivos, certificando a lisura
de todo o procedimento, até a conversao em evidéncia probatoria. Cada pessoa que tiver contato
com o elemento colhido se torna uma espécie de “garante” de sua conservagao, razao pela qual
¢ imperiosa a documentacdo deste percurso.” A consequéncia pratica de estabelecer um
procedimento e exigir a sua documentacao ¢ que essa atividade permitird as partes uma maior
rastreabilidade das fontes de prova, e assim exercerao de forma mais profunda o contraditdrio
e a ampla defesa.

Todas as etapas da cadeia estdo descritas e conceituadas no artigo 158-B do Codigo
Processual Penal, e compreende as seguintes fases: reconhecimento, isolamento, fixagao,
coleta, acondicionamento, transporte, recebimento, processamento, armazenamento e descarte.
Cada fase da operagdo deve ser registrada em ordem cronoldgica para verificagdo de sua
legalidade e autenticidade. A documentacdo deve conter as circunstancias sob as quais as
evidéncias foram colhidas, a identidade dos manipuladores, a duracao da custodia, a seguranca
de armazenagem do elemento probatdrio e como o vestigio foi transportado pelos responsaveis
em cada etapa do procedimento.'”

Os principios que norteiam cada etapa da cadeia de custdodia sdo a mesmidade e a
autenticidade, ou seja, o objetivo de realizar e documentar todas as etapas do procedimento ¢
fazer com que seja possivel examinar se os elementos informativos encontrados durante as
investigacdes sdo 0s mesmos, € permaneceram integros e inalterados para que possam ser
utilizados na fase processual e embasar as proximas decisoes judiciais.

A quebra da cadeia de custddia em uma investigagao oficial podera trazer consequéncias

negativas para o processo penal. Apesar de Aury Lopes Junior afirmar que a violagdo da cadeia

$ BADARO, Gustavo Henrique. Epistemologia judicidria e prova penal. Ed. Revista dos Tribunais.2023. P. 63.

® FIGUEROA NAVARRO, Maria del Carmen. El aseguramiento de las pruebas y la cadena de custodia. La ley
penal: revista de derecho penal, procesal y penitenciario, Madrid, v. 8, n. 84, p. 5-14, jul./ago. 2011. P. 7.

1" BADARO. Gustavo Henrique. Processo Penal. 6* ed. Sdo Paulo: Thomson Reuters Brasil, 2018. P. 657
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de custddia torna a prova ilicita'!, a jurisprudéncia vem sendo mais prudente na analise de
eventual ilicitude ou vicio.

O Superior Tribunal de Justica, no julgamento do Habeas Corpus n. 653.515, cuja
relatora foi a Ministra Laurita Vaz, fixou a seguinte orientagcdo: “Respeitando aqueles que
defendem a tese de que a violagcdo da cadeia de custdédia implica, de plano e por si so, a
inadmissibilidade ou a nulidade da prova, de modo a atrair as regras de exclusao da prova ilicita,
parece ser mais adequada aquela posi¢do que sustenta que as irregularidades constantes da
cadeia de custddia devem ser sopesadas pelo magistrado com todos os elementos produzidos
na instrucdo, a fim de aferir se a prova ¢ confiavel”.

Dada a relevancia do procedimento, ele passou a ser exigido para todas as espécies de
provas e vestigios, inclusive as provas imateriais, como as digitais. O problema ¢ que ndo ha
no Brasil qualquer dispositivo legal que trate da prova digital, e muito menos da sua forma de
arrecadacdo, documentagdo e rastreio no Processo Penal. Apesar do vacuo legislativo, ela ¢
utilizada na instru¢do criminal, pois 0 nosso sistema probatorio ndo ¢ limitado as provas
constantes na legislacdo, mas as peculiaridades da sua cadeia de custddia ¢ algo que ainda ¢
objeto de debates.

O ideal seria o legislador estabelecer um procedimento proprio para a preservagao e
arrecadagdo da prova digital, mas enquanto essa atividade legislativa ndo acontece, cabera a
doutrina e a jurisprudéncia estabelecerem parametros para a sua utilizacao de forma valida no

processo penal.

3. A OBTENCAO DE PROVAS POR PARTICULARES

O sistema processual brasileiro esta associado aos sistemas juridicos da civi/ law, cujo
modelo existe ha muitos séculos. Esse sistema caracteriza-se por extensas investigacdes oficiais
com o objetivo de evitar submeter alguém a um processo sem o minimo de elementos
probatorios. Tradicionalmente as investigacoes sdo oficiais, realizadas por servidores publicos
e dotadas de credibilidade e isencdo. Isso porque o objetivo dessa persecucdo oficial ¢ a
descoberta da verdade. Essa estrutura de processo pode ser definida como um procedimento

oficial para apurar a verdade dos fatos, com mais poderes conferidos ao juiz.

" LOPES JUNIOR, Aury. Direito Processual Penal. 15 ed. Sao Paulo: Saraiva, 2018.P. 414
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Nesse contexto, investigagdes privadas sdo vistas com certa desconfiancga. Imaginar que
um particular, e ndo um 6rgdo oficial, conduzird uma investigagdo, implicaria em aceitar que
essa investigacao privada seria isenta, € nao voltada para os seus interesses proprios, uma vez
que imediatamente ¢ feita uma comparagdo com o principal modelo de investigagdo adotado.
Talvez por isso, as investigacdes privadas, na sua maioria, surgiram e se desenvolveram em
paises que adotam o chamado modelo adversarial de processo. Neste sistema ndo se maximiza
a descoberta da dinamica dos fatos, pois a decisdo judicial ndo corresponde a um veredicto da
realidade, mas apenas a homologacio de um acordo feito pelas partes.'?

No modelo adversarial cabe as partes dar andamento ao processo e produzir provas, o
juiz ¢ inerte. Acusagdo e defesa possuem a total disponibilidade sobre o andamento do
procedimento, de forma que elas decidirdo quando e como o conflito sera resolvido. Trata- se
de um processo em que as partes sdo os protagonistas e possuem ampla liberdade para investigar
e produzir provas.

A policia tende a ser concebida como um assistente da acusagdo cuja investigacao
alimenta principalmente o caso da Promotoria, enquanto em sistemas oriundos da civil law, a
policia tende a ser concebida como um 6rgao oficial e neutro, que conduz uma investigacao
isenta e que atendera a todos os atores processuais.

Como o nosso modelo processual se aproxima do escopo do ndo adversarial, ndo ¢
comum que particulares conduzam sua prdpria investigagdo, apesar de nao existir qualquer
vedacdo legal em relagdo a isso. Pelo contrario, a Lei 13.432/17 regulamentou o exercicio da
profissdo de detetive particular, cujo art. 5° o autoriza a colaborar com investigag¢des policiais
em curso.

A origem e o fundamento de legitimidade de investigagdes feitas por particulares
residem na possibilidade da parte obter elementos para realizar um bom acordo, uma vez que
estas investigagdes se desenvolveram em um modelo processual adversarial, um processo de
partes, com ampla liberdade probatoria. Quando elas ingressam em um modelo ndo adversarial,
a sua cultura de processo penal nos leva a considerarmos que a logica de qualquer investigacao
¢ a apuracdo dos fatos, a reconstrugdo historia do delito mais proxima possivel da realidade.
Mas as investigacdes privadas ndo tém como objetivo a descoberta da verdade, o que acaba

gerando indagacoes e dliividas sobre a sua legalidade e legitimidade.

12 DAMASKA, Mirjan. The Faces of Justice and State Authority: A comparative approach to the legal process.
Connecticut: Yale University Press, 1986, P. 514 e ss.
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4. A QUESTAO DAS INVESTIGACOES CORPORATIVAS

Em relacdo a investigacao corporativa, as criticas sao ainda mais contundentes, pois no
final da investigagdo, os elementos obtidos pela empresa poderao ser compartilhados com as
autoridades responsaveis pela persecu¢do. E justamente nesse caso que surgem diversos
questionamentos relacionados a licitude das provas arrecadadas, principalmente as digitais.
Sem legislacdo que regulamente essa modalidade de investigacdo, e sem critérios legais
determinados para a arrecadacgdo e preservacdo da digital evidence, surgem dividas sobre a
possibilidade dela ser utilizada na persecucao criminal. Talvez a solugdo mais simples fosse
impedir a utilizacdo desses elementos informativos obtidos na investigacdo corporativa na
instrug¢do criminal, ou limitar a sua utilizacdo quando o objetivo da investigacdo fosse apurar
alguma irregularidade interna.

Derivadas de programas de compliance, as investigagdes internas sdo uma espécie de
face reativa dos programas de integridade, direcionadas a apuracdo de condutas ilicitas e
criminosas praticadas no interior de uma pessoa juridica, independente que tais
comportamentos tenham sido praticados ou ndo em beneficio da propria empresa. Por isso seria
incoerente estimular as empresas a adotarem programas de compliance, € a0 mesmo tempo,
limitar as investigacdes corporativas, uma vez que se trata de um dos principais mecanismos de
fiscalizacdo das atividades empresariais, direcionadas a apuracdo de condutas ilicitas e
criminosas praticadas no interior de uma pessoa juridica, independente que tais
comportamentos tenham sido praticados ou nao em beneficio da propria empresa.

E certo que as empresas podem monitorar o ambiente de trabalho e supervisionar a
atuacdo de seus empregados, seja com a instalagdo de cadmeras, microfones, verificagdo de
emails corporativos, etc, isso para neutralizar qualquer atitude em desconformidade com o
contrato de trabalho e contraria aos seus interesses. Trata-se do exercicio regular do direito da
empresa de gerenciar seu espaco fisico e seus empregados. O limite entre aquilo que se insere
no exercicio regular do direito da empresa, a forma como a empresa arrecadara os elementos
informativos e o aproveitamento desses elementos obtidos na investigagao corporativa € o ponto
friccao dessa modalidade de investigacao privada.

Esse breve ensaio nao pretende esgotar os questionamentos levantados, mesmo porque

o tema e as questdes controversas correlatas serdo enfrentados com maior profundidade em
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trabalho monografico, atualmente no prelo.'> O objetivo ¢ trazer algumas reflexdes e estimular

o debate sobre como uma investigacao privada observara a cadeia de custddia na prova digital.
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